Sicurezza funzionale nell'industria di processo: metodo HAZOP.









































          Legge di Murphy: corollari 
1.  Niente è facile come sembra; 
2.  Tutto richiede più tempo di quanto si pensi; 
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Con  la  presente  tesi  si  vuole  eseguire  una  panoramica  legislativa  e  tecnica  inerente  alla 
sicurezza funzionale applicata al settore dell’industria di processo, evidenziandone anche 
una correlazione con aspetti di security. Si pone particolare attenzione all’organizzazione di 
una valutazione del rischio, studio necessario al processo decisionale per la progettazione di 
sistemi di salvaguardia e pianificazione di sistemi di gestione di sicurezza all’interno di un 
impianto  tecnico,  focalizzandosi  nello  stadio  di  identificazione  dei  pericoli  mediante  la 
tecnica  HAZOP.  Questa  metodologia  nata  per  lo  studio  di  deviazioni  di  processo,  viene 




































In tal senso, l’Unione europea si è adoperata per agire in favore di ciò, non solo in ambito 
industriale, e tuttora lavora per un costante aggiornamento. Con la risoluzione del Consiglio 
europeo del 7 maggio 1985 (85/C 136/01), viene introdotta una nuova strategia legislativa 
in  merito  a  settori  di  prodotti  o  tipologie  di  rischi,  incentrata  su  un  rimodellamento 
dell’armonizzazione tecnica,  denominata  di  “nuovo approccio”. L’importanza di questa 
nuova  condotta  è  da  ritrovare  non  solo  in  una  maggiore  apertura  dei  mercati  e  libera 




lavoro di tesi, con particolare riguardo verso le applicazioni nell’industria di processo. 
 










Con il termine industria di processo si intende l’insieme degli impianti industriali 
caratterizzati da una produzione per processo.  
 
L’impianto industriale è l’insieme dei macchinari, attrezzature e servizi che hanno lo scopo 
di trasformare materie prime e semilavorati in prodotti finiti. Normalmente viene a collocarsi 















con  poca  varietà  di  prodotti  e  per  questo  rientrano  in  una  classificazione  a  produzione 
continua. Le movimentazioni e lavorazioni di materiali sono estremamente automatizzate e 
                                                             

















  Industria dell’alluminio  














merito  ad  un  certo  scopo  ed  applicazione,  definiti  negli  articoli  iniziali:  il  modo  in  cui 
vengono raggiunti compete ai singoli stati interessati, attraverso il recepimento della stessa 
mediante  disposizioni  e  provvedimenti  di  carattere  nazionale,  entro  date  specificate, 
abrogando eventuali leggi nazionali in contrasto con la direttiva. Per quanto riguarda l’Italia, 




Le direttive prodotto  definiscono  i  requisiti essenziali che una certa  categoria di prodotti 
deve rispettare affinché possa circolare nel mercato europeo. Possono riguardare la sicurezza 
verso  altri  prodotti,  persone,  ambiente  o  particolari  caratteristiche  costruttive.  La 
responsabilità  di  conformazione  ricade  nelle  figure  di  fabbricanti  e  costruttori.  Queste 
direttive  sono  soggette  alla  risoluzione  85/C  136/01  che  introduce  una  nuova  strategia 





esposti  nelle  direttive3  e  la  conformità  è  raggiunta  attraverso  specifiche  procedure  di 
certificazione che possono richiedere l’intervento di organismi terzi notificati, la redazione 
di una dichiarazione di conformità, l’apposizione di specifica marcatura (es. marcatura CE, 
marcatura  ATEX)  e  la  redazione  di  documentazione  tecnica  che  illustri  le  soluzioni 
progettuali  adottate  e  che  ne  dimostri  la  congruenza  con  i  requisiti  essenziali.  Aspetto 
importante è che la conformità può essere ottenuta anche attraverso l’applicazione di norme 
tecniche armonizzate. 
Tra queste vi è la direttiva 2006/42/CE “Macchine” che modifica la precedente 95/16/CE, 
recepita  in  Italia con  il D. Lgs.17/2010. Definisce requisiti essenziali di sicurezza (RES), 
prescrizioni  progettuali  inderogabili,  per  determinate  categorie  di  prodotti  che  vengono 
classificati  in  macchine4  e  quasi­macchine5,  così  come  la  gestione  delle  pratiche  e 
responsabilità ai fini dell’immissione sul  mercato  e  della  loro  messa  in  servizio.  La 
progettazione e costruzione di macchine e quasi­macchine segue i “principi d’integrazione 
di sicurezza” definiti al punto 1.1.2 dell’Allegato I e si basa su un’analisi di valutazione dei 
rischi. In particolare il fabbricante o costruttore è tenuto a progettare la macchina o quasi­
macchina  adottando misure  che  eliminino  pericoli  o  riducano  rischi  durante  tutta  la  loro 




ulteriori  sistemi  di protezione verso  rischi non eliminati  e  se vi  fossero ancora dei  rischi 
ineliminabili non trascurabili gli utilizzatori vengono informati e se necessario viene previsto 
l’uso di dispositivi di protezione individuale.   
In relazione alle applicazioni nell’industria di processo si evidenzia come anche un impianto 
tecnologico rientri nella definizione di macchina intesa come “insiemi di macchine […] o di 
quasi­macchine che per raggiungere uno stesso risultato sono disposti e comandati in modo 
da  avere  un  funzionamento  solidale”  e  pertanto  soggetto  alle  disposizioni  richieste  dalla 
suddetta direttiva. 















Le  direttive  sociali  stabiliscono,  invece,  requisiti  di  salute,  igiene,  condizioni  lavorative, 











Le norme vengono nominate con una sigla, costituita da un numero identificativo e l’anno 
di pubblicazione, anteposto dall’acronimo dell’ente che l’ha redatta e/o recepita. Vengono 
riviste  e  aggiornate  con  cadenza  periodica  per  perseguire  lo  sviluppo  tecnico  più attuale 
raggiunto in un certo momento (stato dell’arte in materia). Le norme internazionali vengono 
adottate  su  base  volontaria  dai  singoli  stati.  Tutte  le  norme  recepite/elaborate  a  livello 
europeo,  invece,  devono  essere  obbligatoriamente  accolte  da  tutti  gli  stati  membri, 










eccezione  di  casi  esplicitamente  richiesti,  se  vengono  seguite  il  prodotto  o  servizio  si 
definisce realizzato “a regola d’arte “e in ogni caso costituiscono una garanzia di qualità.  
Importante aspetto da evidenziare è che queste specifiche quando armonizzate, ossia recepite 
a livello europeo e pubblicate nella Gazzetta ufficiale dell'Unione europea, hanno potere di 
conferire “presunzione di conformità”,  ossia  dimostrare  di  rispondere  a  certi  requisiti 
essenziali richiesti dalle direttive prodotto definite precedentemente, diventando un potente 
strumento di supporto contro eventuali contenziosi legali, nonché facilitare la redazione della 








in  riferimento  ad  applicazioni  tecnico­industriali.  Con  questo  termine  si  intende  un 
qualunque evento che porti un sistema esaminato (es. componente, macchinario, impianto) 
in  una  condizione  di  possibile  danno,  cioè  di  pericolo.  Il  verificarsi  di  un  guasto  o  un 




Si  consideri  un  gruppo  di  𝑁  oggetti  di  uguali  caratteristiche  e  testati  nelle  medesime 
condizioni per un determinato intervallo di tempo T, a partire da un  istante iniziale nullo. 
Con  𝑛_𝑠𝑎𝑛𝑖(𝑇)  si  indichi  il  numero  di  elementi  nei  quali  non  si  sono  verificati  eventi 
iniziatori nell’intervallo 𝑡 = [0; 𝑇], con 𝑛_𝑔𝑢𝑎𝑠𝑡𝑖(𝑇), invece, quelli in cui avviene. 
È possibile definire sicurezza 𝑆(𝑡) con il seguente rapporto (1.1); rappresenta la probabilità 












Ad 𝑆(𝑡) è associata, dunque, l’affidabilità del sistema in relazione alla sicurezza nel tempo, 































  𝑆(𝑡) = 𝑒− ∫ 𝜆(𝜏)∗𝑑𝜏
𝑡
0 =  𝑒−𝜆∗𝑡  (1.4) 
     
Da notare come per 𝑡 → ∞, la funzione tenda asintoticamente a zero e quindi come prima o 
poi  un  qualsiasi  oggetto  diventi  un  pericolo.  Essa  assume  valore  nullo  anche  quando  il 
sistema  considerato  rappresenta  esso  stesso  una  potenziale  fonte  di  danno,  senza  che  si 
verifichi un evento sfavorevole affinché lo diventi, è il caso in cui 𝜆 → ∞.  
Nel caso di sistemi complessi, cioè costituiti da più componenti ai quali è associato un certo 





elementi che  lo compongono. Se questi si considerano indipendenti  tra  loro7, ossia che  il 
                                                             
6 Funzione che rappresenta una “velocità di guasto” del sistema in considerazione. Viene dichiarata da 
fabbricanti e costruttori ed è espressa comunemente in guasti/h o numero di azionamenti al guasto. È stato 






























































  𝑅(𝑡) = [1 − 𝑆(𝑡)] ∗ 𝑓 ∗ 𝑑  (1.7) 
 






I  sistemi  di  sicurezza  o  protection  layer  (PL)  sono  i  mezzi  attraverso  i  quali  è  possibile 
garantire  che  una  certa  attività  venga  svolta  in  modo  sicuro.  Sono  rappresentati  da  tutte 
quelle strumentazioni, sistemi, o procedure operative che svolgono la funzione di protezione 
e prevenzione nei confronti di pericoli.    
È  possibile  identificare  una  sottocategoria  di  questi  sistemi  di  sicurezza  denominata 
Indipendent protection layer (IPL). È questa la tipologia di protezioni che verrà considerata 




  Indipendenza:  non  essere  influenzato  da  altri  sistemi  di  protezione  in  relazione 
all’accadimento del medesimo evento di pericolo. 
  Affidabilità:  garantire  un  certo  fattore  di  sicurezza  noto  e  quantificato  secondo 






















  Sistemi  proattivi:  riducono  la  probabilità  che  un  certo  pericolo  si  manifesti, 
influiscono sulla frequenza di accadimento dello stesso (es. SIS, allarmi, sistema di 
controllo di processo BPCS, azione di un operatore). 
  Sistemi  reattivi:  riducono  le  conseguenze  che  un  certo  pericolo  può  comportare, 
mitigano  i  danni  probabili  che  questo  può  arrecare  (es.  barriere  fisiche,  sistema 
antincendio, rilevatori di fumo e gas). 
                                                             
8 Average probability of failure on demand. Si riferisce solo a guasti pericolosi, cioè che impediscono 










Con  sicurezza  funzionale  si  intende  quella  categoria  di  soluzioni  di  sicurezza  (safety) 
proattive o reattive che fa affidamento su circuiti di comando e controllo. Queste rientrano 
nella definizione di componente di sicurezza9 oggetto della Direttiva “Macchine” ed elencate 
in Allegato V come “blocchi logici per assicurare funzioni di sicurezza”, pertanto vincolate 
ai RES definiti dalla direttiva. Le funzioni di sicurezza, safety instrumented function (SIF), 
richieste,  vengono  tipicamente  implementate  in  sistemi  elettrici/elettronici/elettronici 
programmabili  (E/E/PE), che sono in grado di svolgere un’azione attiva a fronte di 










viene  svolta  tipicamente  da  sensori  e/o  switch  nelle  più  svariate  tecnologie: 
meccaniche,  elettriche, magnetiche, oleodinamiche, pneumatiche, RFID, ottiche o 
















  logica di controllo: svolge un’attività di elaborazione dei segnali ricevuti dal circuito 
di comando. Attraverso software caricato e i dati  ricevuti predispongono comandi 
















La  progettazione  di  un  circuito  di  sicurezza  funzionale,  implica  pertanto  considerare 
l’interconnessione di queste tre categorie di dispositivi, ed è essenziale la determinazione 
della SIF da implementare e l’affidabilità che questa deve essere in grado di offrire, durante 
la  valutazione  dei  rischi.  In  particolare quest’ultima caratteristica viene quantificata 








per il settore dell’industria di processo, che ne definisce i criteri di progetto. 
 













solo  per  soddisfare  vincoli  hardware  progettuali  normativi  (Hard  Fault  Tolerance)  per 
raggiungere un dato livello di sicurezza e raggiungere una maggiore tolleranza ai guasti ed 
affidabilità, ma anche per prevenire guasti  spuri di una  funzione SIF,  che causano  fermi 
macchina non necessari. Secondo questa  architettura un  sistema KooN è composto da N 
elementi  ridondanti; per attivare una funzione SIF è necessario che  la  logica di controllo 





















si guasti in un certo intervallo di tempo ed impedisca l’esecuzione di una certa funzione di 
sicurezza, apparecchiatura o causi perdite di vite. L’intervallo temporale in cui questo viene 
valutato  è  il  tempo  delle  prove  di  verifica  periodiche  che  vengono  stabilite  in  fase  di 
progettazione del sistema (es. 1 anno per sistemi on demand mode, 3 mesi per sistemi in 
continuous mode) e a seguito di ogni test di prova il sistema viene considerato “as good as 
new”. Nella valutazione si considera solo il tasso di guasti pericolosi non rilevati (dangerous 
undetected).  
  𝑃𝐹𝐷(𝑡) = 1 − 𝑒−𝜆𝐷𝑈∗𝑡  (1.8) 
 














circuiti (logica di controllo), blocco dell’albero, otturatore, guasto del solenoide (attuatori).  
Per quanto riguarda il calcolo del PFD associato all’intero sistema SIS, questo può essere 







Nel caso di sistemi ridondanti occorre tenere in considerazione l’effetto dei Common Cause 
Failures (CCF), secondo il modello del fattore ß11. Nel calcolo del PFD il λDU associato ai 
vari elementi del sistema è affetto dal parametro ß, e l’effetto del CCF viene considerato 








  𝑃𝐹𝐷𝑎𝑣𝑔 =  𝑃𝐹𝐷𝑎𝑣𝑔,𝑠𝑖𝑠𝑡 + 𝑃𝐹𝐷𝑎𝑣𝑔,𝐶𝐶𝐹  (1.10) 
 
Il probability of dangerous failure per hour (PFH) viene valutato come la frequenza oraria 





                                                             
11 Il modello del fattore ß assume che una frazione del tasso di guasto λDU sia dovuta esclusivamente ad 















È  il  caso  della  direttiva  sociale  “Seveso”,  che  trova  vasta  attuazione  nell’industria di 
















rilasciati nell’atmosfera circa 400Kg di sostanze chimiche tra cui TCDD (2,3,7,8­
tetraclorodibenzo­p­diossina), la variante più tossica della classe di composti delle diossine 
e tutt’oggi classificata come agente cancerogeno per l’uomo ed animali12.  
Lo stabilimento coinvolto nell’incidente fu l’ICMESA (Industrie Chimiche Meda Società 
Azionaria)  appartenente  al  gruppo  Givaudan  &  C.  di  Vernier  S.A,  una  multinazionale 
svizzera, stabilitosi nel 1945 a Meda come produttrice di sostanze base per l’industria 
chimica, cosmetici e triclorofenolo fungicida utilizzato in disinfettanti, diserbanti agricoli e 
defoglianti, come l’Agent Orange utilizzato dagli Stati Uniti durante la guerra in Vietnam.  
Fin dai primi anni di operatività l’impianto, battezzato come “la fabbrica dei profumi”, ha 
sollevato  grandi  proteste  nella  comunità  dei  paesi  adiacenti,  come  Seveso,  per  gli  odori 
nauseabondi  e  maleodoranti  provenienti  dal  torrente  Certesa  dovuti  agli  scarichi 
dell’impianto non adeguatamente depurati o per i fumi tossici prodotti da fuochi appiccati ai 
materiali  di  scarto.  Numerose  furono  le  analisi  ed  ispezioni  condotte  dalle  autorità  a 





nell’impianto, al termine della reazione venne arrestato l’agitatore del reattore. Purtroppo, 
non si tenne conto della temperatura delle sostanze ancora troppo elevata, al di sopra della 
soglia  di  sicurezza  e  in  assenza  di  una  adeguata  miscelazione  i  prodotti  aumentarono 
ulteriormente di temperatura, si stima oltre ai 500°C, secondo una reazione conosciuta in 
letteratura tecnica con il termine di “runaway”, determinando la formazione di TCDD. Nella 
sala del reattore non vi era disponibile alcun sistema di controllo di temperatura o pressione 
automatico,  solo  di  tipo  manuale  gestibile  da  personale  tecnico,  che  al  momento 
dell’incidente non era presente in quanto giornata di pausa. Alle 12:40 del giorno successivo 
la pressione dei reagenti fu così elevata che determinò l’apertura del disco di rottura a valle 
del  reattore,  collegato direttamente all’esterno dell’impianto,  con conseguente  fuoriuscita 













dopo  e  dopo  sedici  iniziarono  le  prime  evacuazioni  delle  zone  colpite  tra  le  proteste  ed 
incertezze  della  gente.  Nel  frattempo  vennero  registrati  un  gran  numero  di  casi  di 
intossicazione e cloracne, una dermatosi provocata a seguito dall’esposizione prolungata al 
TCDD,  inoltre,  temendo  malformazioni  nel  feto,  molte  furono  le  donne  che  decisero  di 





portò alla trasformazione di parte della “zona A” in area verde, l’attuale Bosco delle Querce, 
















un errore di comunicazione tra tecnici dell’impianto, così come da  una  cattiva  politica 
aziendale. Difatti, secondo quanto riportato nell’articolo [14] nelle dichiarazioni in un libro­
confessione da Jorg Sambeth, ex direttore tecnico della Givaudan, emerge l’assenza di un 
adeguato piano di gestione del rischio: insufficienza di strumentazioni di sicurezza o sistemi 
di  allarme,  formazione  del  personale,  limitata  conoscenza  sulle  inattese  deviazioni  dei 
normali processi termo­chimici.  
La vera causa, però, pone radici ben più profonde. La scena industriale italiana di inizio anni 
’70 si presenta incentrata al profitto e alla produzione a basso costo accompagnata da un 







adoprerò  verso  una  maggiore  sensibilizzazione  legislativa  volta  a  gestire  e  prevenire 
incidenti industriali, conosciuta tutt’oggi come Direttiva “Seveso”. Nei due anni antecedenti 
si erano già verificati una serie  incidenti simili, di cui si  ricordano  Flixborough (1974) e 
Beek (1975), ma di fatto le conseguenze sono sempre rimaste circoscritte al sito di lavoro.  
 
2.3 La direttiva “Seveso III”: generalità e campo di applicazione 
 
L’azione legislativa, “post­Seveso”, viene condotta per la prima volta dalla Comunità 
economica europea (CEE) nel 1982, con l’adozione di misure a livello comunitario; lo scopo, 







un’evoluzione che si articola principalmente in tre fasi, coprendo un arco temporale  di 
trent’anni.  
 
  Direttiva 82/501/CEE, “Seveso I” recepita con D.P.R. 17 maggio 1988, n.175; 
  Direttiva 96/82/CE, “Seveso II” recepita con D.lgs. 17 agosto 1999, n.334; 
  Direttiva 2003/105/CE “Seveso II­bis” recepita con D.lgs. 21 settembre 2005, n.238 
(aggiornamento della Seveso II); 
  Direttiva 2012/18/UE “Seveso III” recepita con D.lgs. 26 giugno 2015, n.105. 
 






 “unità tecnica all’interno di uno stabilimento e che si trovi sia a livello suolo che a livello 
sotterraneo, nel quale  sono prodotte, utilizzate, maneggiate o  immagazzinate  le  sostanze 
pericolose; esso comprende tutte le apparecchiature, le strutture, le condotte, i macchinari, 
gli  utensili,  le  diramazioni  ferroviarie  private,  le  banchine,  i  pontili  che  servono 
all’impianto, i moli, i magazzini e le strutture analoghe, galleggianti o meno, necessari per 
il funzionamento di tale impianto”.  
La presente direttiva lega la presenza di pericoli e rischi alla presenza di certi quantitativi di 




 “tutta l’area sottoposta al controllo di un gestore, nella quale sono presenti sostanze 


























  Ad  eccezione  dello  stoccaggio  sotterraneo  sulla  terraferma  di  gas  in  giacimenti 
naturali, acquiferi, cavità saline o miniere esaurite e  le operazioni di preparazione 
chimica o termica e il deposito a esse relativo, che comportano l'impiego di sostanze 









nell’applicazione della stessa,  in  particolare  per  quanto  concerne  il  controllo 









 Lo  stesso  vale  per  il  pubblico  interessato13,  il  quale  riceve  informazioni  in  merito  allo 
stabilimento  e  possiede  diritto  di  partecipazione  al  processo  decisionale  per  modifiche 
significative e realizzazione di nuovi stabilimenti. 
                                                             
13 Pubblico che subisce o può subire gli effetti delle decisioni adottate su questioni disciplinate dall’art.15, 
paragrafo 1, o che ha un interesse da far valere in tali decisioni: ai fini della presente definizione le 











Il sistema di gestione della sicurezza (SGS), è l’elemento cardine della politica di 
prevenzione degli incidenti rilevanti (art.14), definita sotto diretta responsabilità del gestore 
per tutti gli stabilimenti oggetto dalla direttiva, e sottoposta ad ispezioni e riesami periodici. 
È  lo  strumento  attraverso  il  quale  individuare,  attuare  e  gestire  opportune  soluzioni  di 
sicurezza all’interno dello stabilimento a rischio di incidente rilevante. 
 






anche le predisposizioni richieste dal “Piano di emergenza interna”. Il documento relativo 
alla politica di pericolo incidente rilevante deve essere redatto e depositato all’interno dello 
stabilimento centottanta giorni prima dell’inizio delle attività o in caso di  modifiche 
dell’inventario delle sostanze pericolose con possibile aggravio (per gli stabilimenti di nuova 
realizzazione) e deve essere riesaminato e se necessario aggiornato, con cadenza biennale. 
Negli allegati della direttiva (Allegato III) se ne forniscono le linee guida e le indicazioni 
generali  al  fine della  sua articolazione,  in particolare  ci  si  riferisce allo  stato dell’arte in 






aziendali,  di  qualunque  settore.  Consentono  di  raggiungere  determinati  obbiettivi  con 
l’attuazione di procedure operative, applicate all’intera organizzazione o limitati per certi 
aspetti o funzioni.  
La struttura del sistema gestionale è l’elemento che lo rende così efficace e pone fondamento 
nel  ciclo  PDCA,  una  variante  della  teoria  attribuita  a  W.E.  Deming14.  Adottando  un 
approccio scientifico, Deming afferma che qualsiasi  azione/decisione  innovativa non può 
essere intrapresa in assenza di predizioni e teorie. L’osservazione e lo studio di dati ci 
consentono di realizzare un confronto con quanto inizialmente previsto a sostegno o meno 
delle  teorie  su  cui  ci  si  basa  e  solo  attraverso  questo  processo  è  possibile  realizzare  un 
apprendimento costruttivo. 
Sulla  base  di  questi  principi,  il  ciclo  PDCA  è  organizzato  in  quattro  stadi  che  vengono 
ripetuti ciclicamente, in virtù di un miglioramento continuo. 
 
                                                             
14 W.E.Deming (1990­1993), statista e consulente di gestione aziendale. In Giappone è riconosciuto ed 

















Dato  che  gli  obiettivi  generali  che  il  SGS  persegue  riguardano  la  conduzione  in 
sicurezza  dello  stabilimento  con  pericolo  di  incidente  rilevante,  la  fase  di 
pianificazione è incentrata su un’analisi di valutazione dei rischi che consenta di 
individuare  e  attuare  opportune  misure  di  sicurezza,  tenendo  conto  di  eventuali 
obblighi di conformità15 cui l’organizzazione è vincolata o aderisce. In ogni caso si 
richiede  che  la  valutazione  venga  eseguita,  documentata  e  aggiornata  per  tutte  le 
attività, prodotti e servizi cui il SGS è applicato così come per tutte le circostanze 
normali o anormali di emergenza ragionevolmente prevedibili durante qualsiasi fase 








di  vita  degli  impianti  (dalla  progettazione,  costruzione,  esercizio,  manutenzione, 
dismissione  e  smantellamento),  considerando  scenari  dovuti  a  cause  interne  allo 





Per l’applicazione di quanto pianificato è necessario che vengano implementate 
procedure per tutte le attività svolte all’interno dello stabilimento ai fini della 
sicurezza e che vengano attuati controlli nei processi. Questi ultimi possono essere 






  Check:  verificare  la  corrispondenza  con quanto  inizialmente  previsto  e  studiare  i 
risultati delle politiche attuate. 
Il gestore dello stabilimento organizza e documenta un’attività di monitoraggio, 
analisi  e  valutazione  sulla  politica  di  sicurezza  implementata,  attraverso  un 
programma  di  audit  interni  pianificati.  Si  deve  tenere  conto  di  incidenti,  quasi­
incidenti, o anomalie, ispezioni sui componenti e sistemi di sicurezza, verifica sulla 













































un  impianto  tecnologico  si  evidenziano gli  aspetti  impiantistici/di processo,  informazioni 
sulle sostanze pericolose presenti, il layout, come si inserisce all’interno del territorio, dati 
ambientali­metereologici  che  possono  influire  sullo  stabile)  in  modo  da  definire  la 
complessità, il grado di approfondimento e la natura dei dati in uscita all’analisi dei rischi 
(risk analysis), così come individuare eventuali vincoli legislativi, fissare tempistiche e costi. 
Importante  è  il  confronto  con  gli  interessi  degli  stakeholder18  non  necessariamente 







seguito  dell’analisi dei rischi,  in  particolare  rappresentano  un  riferimento  e  vengono 
considerati durante lo studio di risk evaluation, per determinare se un rischio è accettabile o 
meno e in quale misura questo deve essere trattato. 
La  scelta  del  criterio  dipende dall’organizzazione, il contesto e gli interessi degli 















  Tollerabili  (Regione ALARP): non possono essere  ignorati, vengono ridotti  il più 
possibile  fino a quando  i costi delle misure per  ridurli non sono sproporzionati ai 
benefici  ottenuti,  in  termini  di  salute,  sicurezza,  vite  umane  e  danni  ambientali. 
Questa  valutazione  può  essere effettuata  sulla  base  del  giudizio  di  esperti,  buona 
pratica  ed  esperienza,  ma  in  alcune  circostanze  si  rendono  necessari  ulteriori 
approfondimenti con un’analisi di costi/benefici.  
 
  Inaccettabili: i rischi non sono giustificati (tranne casi eccezionali) e devono essere 







non accettabilità) ed  inferiori  (limite di accettabilità). Questa zona può essere  individuata 
nella fase preliminare in modo qualitativo rispettando le finalità e l’esperienza degli 
stakeholder, ma talvolta possono essere considerati dei valori di riferimento stabiliti dalla 
legislazione o dalla pratica vigente in ciascun Paese.  
I  parametri  numerici  di  riferimento  normalmente  vengono  espressi  in  termini  di  rischio 
individuale o  rischio  sociale.  Il  primo è da  intendersi  come  il  rischio cui un  individuo è 
esposto quando viene a trovarsi in una certa posizione rispetto ad un certo pericolo, viene 
valutato come probabilità di morte annua per persona mappabile attraverso curve iso­rischio, 


















completa  di  come,  in  quale  parte  del  sistema  può  verificarsi,  le  cause,  le  possibili 
combinazioni con altri pericoli, soluzioni di protezione, tenendo conto di tutte le modalità e 
condizioni  operative  previste  e  non,  ragionevolmente  prevedibili.  Si  presenta  come  una 
procedura sistematica ed iterativa: se un pericolo viene  trascurato, non verrà tenuto conto 
nella fase di stima. È possibile fare affidamento anche su analisi storiche in banche dati, dalle 
quali  si  reperiscono  maggiori  informazioni  da  incidenti  passati,  sulle  cause  che  possono 
scatenare un certo evento pericoloso, in quale modalità, elementi che lo possono aggravare 
                                                             








ed  estensioni  degli  effetti.  Per  certe  tipologie  di  pericoli,  invece,  è  opportuno  fare 
affidamento a studi specialistici (es. studi Natech). Relativamente agli impianti Seveso esiste 
la banca dati online e­MARS (Major Accident Reporting System) che registra le segnalazioni 
di incidenti rilevanti, ai sensi dell’art.18 e Allegato VI della direttiva 2012/18/UE. Di seguito 








Al  termine di questo  studio  si ottiene una  lista  di  tutti  gli  eventi  iniziatori20  che possono 
portare ad un pericolo con la loro relativa descrizione (in termini di cause, conseguenze, ed 


















analisi si basa fortemente sull’esperienza, il giudizio e dibattito tra esperti. Mancano 
di rigore matematico, ma hanno il vantaggio di essere chiare, di facile comprensione 
ed esecuzione. Sono particolarmente utili per eseguire un’analisi generica 
accompagnata  poi  da  analisi  più  dettagliate  o  quando  il  contesto  di  studio  non 
richiede eccesivi sforzi o impiego di tempi/costi. Talvolta la soggettività insita può 




cataloghi  tecnici  e  banche  dati,  in  forma  di  grafici  o  distribuzione  di  frequenze, 
espressi secondo una appropriata unità di misura, a valle di analisi probabilistiche o 
implementazione  di  modelli  fisico­matematici.  Il  loro  punto  di  forza  risiede  nel 
rigore e nell’accuratezza che sono in grado di dimostrare. Per contro, la bontà dei 
risultati  dipende  fortemente,  in  senso  statistico,  dalla  qualità  dei  dati  considerati. 
Richiedono  un  grande  impegno  in  termine  di  costi  e  tempo  per  raccogliere 
informazioni e per la loro elaborazione, spesse volte attraverso l’utilizzo di software 
al calcolatore, ma si rendono necessari in contesti di discreta complessità. Occorre 
prestare particolare attenzione durante l’interpretazione dei risultati, non sempre di 
immediata comprensione, occorrono conoscenze matematiche. 
 
  Analisi semi­quantitativa: si presenta come un’analisi qualitativa più dettagliata. Si 
può fare affidamento quando il contesto è troppo complesso per un’analisi totalmente 
qualitativa (non sono chiari eventi iniziatori, sequenze), ma un’analisi quantitativa 























e  programmi  di  calcolo  specialistici  che  realizzano  simulazioni  sulla  base  di  modelli 
matematici. Gli scenari tipici coinvolgono rilascio di materia ed energia, che possono essere 
classificati in tre categorie: incendi, esplosioni e rilascio di sostanze tossiche. Le simulazioni 
consentono per esempio di valutare l’estensione e l’intensità dei fenomeni, sovrappressione 
di esplosioni, modalità, direzione e portata delle sostanze rilasciate. La legislazione italiana 
in accordo al D.M. 09/05/2001: “Requisiti minimi di sicurezza in materia di pianificazione 
urbanistica  e  territoriale  per  le  zone  interessate  da  stabilimenti  a  rischio  di  incidente 




















I  paragrafi  precedenti  descrivono  una  valutazione  del  rischio  intendendo  una  generica 
applicazione.  Di  fatto  la  progettazione  di  un  sistema  tecnico­ingegneristico  si  può 






fine  di  individuare  e  risolvere  le  principali  eventuali  criticità  o  fattibilità  di 
realizzazione  in  termini  di  sicurezza.  In  questa  prima  fase  non  sono  ancora  stati 
definiti aspetti tecnici. 
2.  Definizione  del  progetto:  vengono  eseguiti  studi  sul  processo  da  implementare 


















collaudano  i  SIS  implementati  in  accordo  alla  normativa  vigente.  Avviene  il 
completamento della formazione degli operatori. 
6.  Post­startup  review:  il  sistema viene studiato qualche mese dopo l’inizio della 





Ufficialmente sono riconosciute 41 tecniche per poter condurre un’analisi di valutazione del 
rischio21.  Queste  vengono classificate in base all’applicazione che si presta  meglio 
all’interno del processo  di  valutazione,  difatti  alcune  di  esse  possono  essere  utilizzate 
all’interno di più fasi, ma con gradi di applicabilità differenti. La scelta di quale o quali 
tecniche utilizzare ricade negli specialisti che conducono lo studio, considerando le scelte 
effettuate  in  fase di pianificazione. Fattori da considerare sono:  complessità di attuazione 
(low, medium, high), tempo di esecuzione (short, medium, long, any) esperienza richiesta da 
parte  degli  specialisti  (low=intuitiva,  moderate=corso  di  studio,  high=esperienza  di 





La  matrice  di  rischio  è  una  tecnica  utilizzata  per  rappresentare  e  categorizzare  rischi 
attraverso una combinazione di conseguenze e probabilità e a seconda dei dati considerati 
può essere qualitativa, quantitativa o semi­quantitativa. 










modo  qualitativo  o  quantitativo.  Ad  ogni  cella,  pertanto  corrisponde  un  certo  livello  di 
rischio. 
È  particolarmente  semplice  da  implementare,  di  chiara  comprensione  e  applicabile  in 
contesti molto differenti tra loro, per questo è una tecnica piuttosto praticata. Le principali 
limitazioni riguardano la definizione delle scale utilizzate, dalle quali dipende la bontà della 



















Dal  punto  di  vista  pratico  questa  tecnica  è  in  grado  di  coprire  entrambe  le  fasi  della 
valutazione  del  rischio  (identificazione  di  pericoli  e  analisi  dei  rischi),  ma  molto  più 
comunemente  viene  utilizzata  a  seguito  di  una  analisi  HAZOP,  una  combinazione 




1.  Per  ogni  evento  iniziatore  individuato  dallo  studio  HAZOP  viene  delineata  la 
sequenza degli eventi incidentali,  individuando i sistemi di protezioni che possono 






















4.  I  rischi  individuati  vengono  confrontati  con  i  criteri  di  accettazione.  Quelli  che 























processi  più  complessi  da  gestire  e  rispetto  a  quanto  fino  ad  allora,  si  tradusse  in  un 
incremento  delle  morti  dovuti  ad  incidenti  industriali.  Ci  si  rese  pertanto  conto  della 
necessità di un nuovo atteggiamento nei confronti della sicurezza, denominato come “loss 








pubblicazione  degli “Hazard and operability Studies” da parte della Chemical  Industries 
Association (CIA) e dato il successo raggiunto poi è stata formalizzata ufficialmente nella 
normativa IEC 61882: Studi di pericolo ed operabilità (HAZOP). 













e  può  essere  utilizzata  in  progetti  in  fase  molto  preliminare  alla  loro  definizione  e  su 
tecnologie  di  nuova  generazione.  In  conseguenza  a  ciò,  nonostante  sia  stata  definita 
inizialmente per l’industria chimica e di processo dove vengono gestiti flussi di materiali in 
impianti  tecnologici,  soprattutto  negli  ultimi  anni,  sono  state  avanzate  varianti  di  questa 
tecnica che la portano ad essere applicata in altri ambiti che coinvolgono ad esempio flussi 
di informazioni (software HAZOP), sistemi di controllo elettrici ed elettronici (CHAZOP), 





Analogamente  a  quanto  visto  al  paragrafo  3.2  nella  valutazione  del  rischio,  prima 
dell’esecuzione dello studio vera e propria si  rende necessaria una fase di pianificazione. 
Normalmente  viene  condotta  da  chi  ha  responsabilità  in  merito  al  progetto:  il  project 
manager e il rappresentante del gruppo di studio, il team leader. Vengono definiti i dettagli 
del  sistema  in  esame  così  come  obiettivi,  scopi  ed  aspetti  cui  il  gruppo  di  lavoro  dovrà 





di un gruppo. È una tecnica di tipo qualitativa, quindi l’analisi si basa in uno scambio di idee 











HAZOP oltre  che esperienza nella progettazione, mentre  per gli  altri membri  è  richiesto 
almeno  la  frequentazione  di  un  corso  di  formazione e  maturata  esperienza  nel  settore  di 
professione: la scelta di queste figure deve coprire tutti gli aspetti del progetto. Al fine di 





  Team  leader:  è  la  figura  che  possiede  responsabilità  nella  pianificazione  e  nella 
conduzione dello studio HAZOP, gestisce i rapporti con il project manager e con i 
membri del team al fine di rendere lo studio produttivo, non necessariamente deve 








e parole guida necessarie  allo  svolgimento dello  studio. Pianifica ed organizza  le 
sessioni di incontro22. 
 
  Recorder:  figura  con  buone  conoscenze  tecniche,  che  assiste  il  team  leader  nelle 




  Progettisti:  figure  che  chiariscono  il  funzionamento  degli  schemi  tecnici  di 
riferimento  (es.  ingegnere  di  processo/controllo/meccanico/chimico),  propongono 
























un  impianto,  macchinario,  circuito  di  controllo),  ma  anche  logica  (es.  parte  di  una 
procedura). La scelta accurata dei nodi è importante, perché da questa dipenderà lo sviluppo 
dello studio. Nodi troppo piccoli rendono lo studio lungo e ripetitivo, nodi grandi facilitano 
l’analisi, ma c’è il rischio di perdere qualche deviazione. In ogni caso ad ogni nodo deve 
essere associata una  funzione ben definita,  che  siano chiare  le  intenzioni di progetto  (es. 
parametri e range di operatività) e che ogni elemento sia identificato univocamente, nel caso 

























influenzare  una  certa  attività  e  rappresentare  fonti  di  possibili  deviazioni  dagli  intenti 
operativi e di sicurezza. Possono riguardare il materiale coinvolto (input/output), la funzione 
operativa eseguita nel nodo o le attrezzature impiegate (es. punto di partenza/destinazione, 
elementi  di  controllo).  A  sua  volta  ogni  proprietà  può  essere  descritta  mediante 
caratteristiche o parametri. 
 
Al  fine  di  maggior  chiarezza  si  consideri  il  semplice  esempio  di  figura  sottostante. 
Rappresenta un nodo individuato all’interno di un impianto tecnico  di  processo,  dove  il 

















deviazioni. Si presentano come una  lista di parole a  ciascuna delle quali  è associata una 




studio  poco  efficiente.  Di  seguito  si  fornisce  una  lista  non  esaustiva  delle  parole  guida 


































temperatura,  è  priva  di  significato).  Tipicamente  queste  vengono  riportate  in  forma 







L’analisi HAZOP consiste  in  un  esame  sistematico  basata  sulla  combinazione  di 
proprietà/caratteristiche  e  parole  guida  per  ogni  nodo  del  sistema,  individuando  tutte  le 
possibili deviazioni dalle condizioni operative previste, che possono influire sulla sicurezza 
e sull’operabilità.  Durante  lo  studio  è  preferibile  seguire  la  sequenza  logica  imposta  dal 
sistema. Di seguito se ne riporta lo schema operativo23: 
 











Sulla base dell’esperienza del team, brainstorming e dei dati raccolti da banche dati, per ogni 
deviazione vengono analizzate in modo qualitativo le possibili cause. Tra i principali fattori 
nell’industria  di  processo  sono  comuni  malfunzionamenti  nel  sistema  di  controllo, 
ostruzioni,  guasti  di  componenti  o  attrezzature,  errori  umani  da  parte  degli  operatori  sia 
manutentivi che operativi,  o  fattori esterni come  interruzioni negli  impianti di servizio di 
alimentazione  elettrica  o  impianti  di  raffreddamento.  Nel  caso  non  dovessero  essere 
individuate cause realistiche, la deviazione viene definita irrealizzabile. Successivamente si 
valutano,  qualitativamente,  le  conseguenze  (anche  multiple)  escludendo  inizialmente  la 
presenza  di  eventuali  sistemi  di  protezione.  È  importante  considerare  non  solo  le  cause 
immediate alla deviazione, ma anche prolungate nel tempo. Se in fase di pianificazione è 
stato  previsto,  è  possibile  esprimere  raccomandazioni,  commenti  o  azioni  (puramente 
qualitative  e  non  progettuali)  da  intraprendere  in  merito  ad  una  certa 
deviazione/conseguenza. Si valuta se i sistemi di protezione (mitigativi, preventivi, allarmi, 
procedure  amministrative)  presenti  siano  adeguati  e  nel  caso  fornire  suggerimenti.  Le 





richiedere un’aggiunta di strumentazione di salvaguardia come SIS o un cambio di procedure 














modo  particolare  nell’industria di processo, ne rappresenta lo studio più importante. I 
principali punti di forza risiedono nella sistematicità e flessibilità di applicazione da parte di 
un  team  multidisciplinare,  nonché  un  guadagno  dei  costi  sulle  modifiche  individuate  e 
attuate in questa fase, anziché a progetto avvenuto. Per contro questa tecnica può risultare 


























di uno  studio HAZOP, ma di  fatto non è  ancora prassi  comune. Uno  studio CHAZOP è 
pianificato  sostanzialmente  come  la  versione  tradizionale  della  tecnica,  già  discusso  nei 
paragrafi precedenti. In questo caso il team di lavoro sarà composto da figure professionali 
più orientate all’ambito dell’informazione come ingegneri elettrici/elettronici/di sistemi di 















funzione  ed  architettura,  che  scambiano  dati  attraverso  una  rete  di  comunicazione  (es. 
BPCS24, SIS, pannelli nell’area di controllo, workstation, PLC  singoli,  strumentazione di 
rete  come  switches,  gateway,  firewall,  sistemi  di  alimentazione). L’analisi avviene 
sistematicamente  per  ogni  elemento,  valutando  tutte  le  possibili  modalità  in  cui 


















Come  già  anticipato  precedentemente  la tendenza e l’obiettivo perseguito a livello 
industriale è la realizzazione della “fabbrica automatica”, ossia gestire processi, realizzare 
prodotti di qualità in modo efficiente senza l’intervento diretto dell’uomo, che svolge solo 
ruoli di controllo e supervisione, il modello CIM (Computer Integrated Manufacturing) ne 
rappresenta la struttura di riferimento.  
                                                             










Il principio alla base sta nell’integrazione dei diversi livelli del processo produttivo/azienda 
in un’unica infrastruttura informatica che è in grado di gestire diverse tipologie di dati con 
caratteristiche ed esigenze differenti, realizzando una comunicazione verticale ed orizzontale 
di informazioni25. I vantaggi del modello CIM tra cui una maggiore efficienza dei processi 





necessaria,  al  fine  di  garantire  disponibilità,  integrità,  riservatezza  di  processi  ed 
informazioni. Per quanto riguarda un impianto tecnico di produzione gli aspetti di sicurezza 
più  importanti  riguardano  la  disponibilità  ed  integrità:  è  essenziale  evitare  perdite  di 
continuità non necessarie dei servizi della produzione e danneggiamenti fisici dei sistemi. 
La riservatezza dei dati non è una priorità a questo livello, la maggior parte di essi sono dati 
grezzi e senza contesto non hanno alcun valore. Per un’azienda una violazione criminosa 
può rappresentare oltre che una grave perdita dal punto di vista monetario, anche un danno 
all’immagine ed affidabilità dell’azienda stessa, incrinando rapporti con clienti e fornitori.  
                                                             




















valutazione,  considerare  tutti  i  possibili  vettori  della  minaccia:  percorsi,  particolari 
condizioni  o  interconnessioni  con  sistemi  interni  ed  esterni  al  sistema  di  controllo  che 
possono favorire una violazione sia a livello fisico che a livello di rete. I principali punti di 
vulnerabilità di quest’ultima sono ad esempio: collegamenti non sicuri ad Internet, Firewall 




alla  rete  attraverso  collegamenti  wireless  non  protetti,  rogue  software  ossia  malware 
                                                             
26 Nel 2017 si registra il primo caso di violazione di un SIS in un impianto petrolchimico in Arabia Saudita, a 
seguito di un attacco malware denominato come TRITON, riprogrammato attraverso software malevolo 
determinando uno stato d’errore nel sistema e causando l’arresto automatico in sicurezza del processo. 
L’obiettivo della minaccia è stato un controller Triconex della Schneider Electric. Secondo i ricercatori che 
hanno studiato l’incidente, gli autori dell’attacco hanno sfruttato metodi comuni come backdoor, programmi 
Mimikatz, e sessioni desktop remote per passare alla rete del sistema di controllo ed introdurre all’interno di 
una workstation il malware TRITON mascherato come software legittimo, necessario a gestire i log del 
controller. A seguito dell’esecuzione del programma, l’effettivo malware payload viene caricato nella 
memoria del controller cedendo il controllo remoto ad utenti esterni. A differenza di tecniche comuni 














Un criterio per procedere alla valutazione  in particolare per  individuare  le aree di studio, 
viene illustrato nello standard IEC 62443 e consiste nel suddividere l’architettura del sistema 
in  zone  e  condotti.  Le  prime  sono  insiemi  fisici  o  logici  di  elementi  che  condividono  i 













Il  riferimento normativo  inerente alla sicurezza funzionale è  rappresentato dallo standard 
internazionale  IEC 61508: Sicurezza  funzionale dei  sistemi elettrici/elettronici/elettronici 
programmabili  relativi  alla  sicurezza  che  definisce  linee  guida  in  merito  ai  sistemi 
strumentati  legati  alla  sicurezza,  applicabili  in  qualsiasi  settore  industriale.  A  partire  da 
questa sono stati adattati poi altri riferimenti normativi per settori più specifici e per quanto 
riguarda l’industria di processo lo standard è IEC 61511. Nel seguente capitolo ci si riferirà 
direttamente a quest’ultimo. 
Per quanto riguarda la security industriale, invece, la norma guida è l’internazionale IEC 
62443: Sicurezza per l’automazione industriale e sistemi di controllo,  citata  anche  negli 
standard precedenti che definisce ed implementa i requisiti di security inerenti a sistemi di 
controllo legati all’automazione industriale (IACS).  
 
Entrambi i riferimenti normativi fondano l’implementazione e il raggiungimento di un certo 
grado  di  sicurezza  non  solo  a  livello  tecnologico,  ma  anche  attraverso  un  approccio  di 
ottimizzazione gestionale, durante l’intero ciclo di vita dei componenti, secondo un modello 
PDCA.  Dalla  fase  di  analisi  di  rischio,  pianificazione,  design,  installazione  e  messa  in 
servizio  (pianificazione  di  procedure,  organizzazione  del  personale,  reparti),  validazione 

























  Low demand mode: il tasso di domanda di una SIF è minore di 1 volta all’anno; 
  High demand mode: il tasso di domanda di una SIF è maggiore di 1 volta all’anno; 




o sicurezza richiesto da una certa funzione, individuata sulla base di un’analisi di valutazione 
dei rischi e stimata successivamente ad esempio attraverso un’analisi LOPA (vedi par. 
3.6.2). Per la modalità high demand e continuous vengono utilizzati i medesimi riferimenti. 
 
Quando  un  fabbricante/costruttore  attesta  la  certificazione  SIL  per  un  dato  dispositivo 
significa che questo può essere utilizzato per realizzare un SIS che richiede un certo livello 
di  sicurezza.  Utilizzare  tutti  dispositivi  conformi  non  ne  determina  automaticamente  la 
conformità, che deve essere dimostrata per l’intera funzione di sicurezza. 
In ogni caso il livello SIL raggiunto da un SIS è sempre limitato dal dispositivo avente il 
livello di sicurezza minore.   


































di  architettura  e  programma  applicativo  installato  che  la  funzione  di  sicurezza  deve 
possedere,  ricavati  sulla  base  di  osservazioni  dal  team  di  lavoro  o  individuate  durante 
l’analisi di valutazione del rischio. In  sostanza  si  descrive  la  SIF  dal  punto  di  vista 





range  opearativi,  accuratezza)  e  relazioni  tra  ingressi  ed  uscite  (es.  funzioni 
matematiche, logiche); 
  Informazioni relative ai guasti di modo comune; 
  Una  descrizione  dello  stato  sicuro  attuato  dalla  SIF,  in  termini  di  elementi 
dell’impianto coinvolti (es. sensori, attuatori) e in quale sequenza questi operano; 
  Informazioni sull’intervallo di test funzionali e sulla loro conduzione potrebbe 

































dovrebbe essere adottata un’azione per ottenerla. Se 
queste azioni dipendono da un’azione manuale da 
parte di un operatore in seguito ad un allarme, 















misure per garantire l’integrità del circuito di 
alimentazione; 
Interfacce operatore/manutentore/comunicazione  Il progetto del SIS dovrebbe richiedere la minor 
richiesta da parte dell’operatore di selezionare 













dall’interfaccia operatore e qualsiasi guasto 
nell’interfaccia non dovrebbe interferire nella 






dell’intervallo di prova sono richiesti test online 
(che entrano a far parte del SIS). Durante il bypass 


























minimo di ridondanza nell’architettura, sulla base del livello SIL di riferimento. Gli 





tipo  A  tipicamente  rientrano  i  sistemi  più  semplici,  che  al  loro  interno  non 
incorporano microprocessori (es. valvole meccaniche) e in cui si ha una completa 
definizione di tutte le modalità di guasto di tutti i gli elementi che lo compongono e 
sufficiente  documentazione  di  dati  storici  a  supporto  dei  valori  di  tasso  di  guasti 
pericolosi (rilevati e non); nella classificazione di tipo B rientrano sistemi che non 




























Analogamente  con  quanto  avviene  in  un  sistema  impiantistico  (Fig.  1.5)  i  sistemi  di 
protezione relativi alla security di uno IACS sono implementati in livelli e con metodologie 
differenti, per ridurre la probabilità che una violazione venga fermata prima che raggiunga 
l’obiettivo target. La sicurezza ottenuta  attraverso questa  strategia denominata defense  in 
depth si basa sull’integrazione di sistemi di protezione (layer of defense) appartenenti a tre 
categorie:  tecnologie,  processi  e  persone  rappresentati  da  tre  figure  differenti:  product 

















procedure  quali  barriere,  tornelli,  videocamere,  e  lettori  badge  per  limitare  gli  accessi  a 













reti  dello  IACS  (es.  reti  di  ufficio,  rete  di  sistema  di  controllo),  intercettazioni  e 
manipolazioni delle informazioni trasmesse all’interno della stessa.  
 
Questo può essere ottenuto implementando firewall o una zona demilitarizzata (DMZ). La 
DMZ è una porzione di rete pubblica accessibile dall’esterno che funge da cuscinetto tra la 
rete esterna (es. WAN, Internet) e la rete interna (es. rete del sistema di automazione) le quali 













integrata29  che gestiscono  la  comunicazione  tra  la  rete della  cella  e  la  rete  esterna senza 
comprometterne la funzionalità. Queste possono stabilire con quali nodi della rete possono 







ad  Internet,  utilizzata  particolarmente  per  il  monitoraggio  e  manutenzione  a  distanza, 









antivirus purché questi non influenzino l’attività di automazione o in aggiunta attraverso 
whitelisting, ossia la creazione di elenchi approvati dall’utente in cui vengono specificati i 
programmi che possono essere installati in un determinato PC. 
                                                             
29 Tecniche di sicurezza integrata possono essere: whitelist del codice eseguibile, in cui solo i programmi 
autorizzati possono essere eseguiti nel device sulle quali sono permesse solo modifiche autorizzate e 






















L’identificazione dei pericoli si presenta come uno studio fondamentale all’interno di una 
valutazione dei rischi perché è sulla base dei risultati in uscita che verrà eseguita l’analisi e 
per quanto questa possa essere accurata se i pericoli, fonte di possibile danno, non sono stati 
esaminati in modo sistematico, in conclusione lo studio sulla sicurezza presenta gravi lacune.  
Per l’industria di processo HAZOP nonostante sia una tecnica che richiede un discreto sforzo 
esecutivo,  è  una  metodologia  potente  e  flessibile  per  questa  tipologia  di  studi  e  difatti  è 
ampliamente applicata e accettata.  
Alla  luce  delle  problematiche  evidenziate in merito all’integrazione di tecnologie di 
automazione e interconnessione di reti differenti, si rende necessario uno studio sul sistema 
di controllo associato ai processi di un impianto tecnologico così come una valutazione sulla 
security  del  sistema  che  talvolta  può  sfociare  in  una  questione  di  sicurezza  funzionale. 
Quest’ultimo aspetto recentemente sta acquistando sempre  più  spessore,  viene  richiesta 
un’analisi di security anche nelle norme di riferimento per i SIS di processo, IEC 61511, così 
come in fase di pianificazione del sistema di gestione di sicurezza per impianti “Seveso”, 
nella UNI 10617.  
Grazie all’adattabilità della tecnica HAZOP è possibile realizzare uno studio sulle deviazioni 
nel  sistema  di  controllo  che  influiscono  sulla  disponibilità  dell’impianto  di  processo  o 
degenerare  in  conseguenze  dannose,  così  come  lo  studio  sulla  security,  attraverso 
l’esecuzione  della  variante  denominata  CHAZOP.  Questa  è  facilmente  implementabile  a 




































[12]  ICARO  s.r.l.,  Metodologie per l’elaborazione  dell’analisi dei rischi  di  incidente 
rilevante; 
[13] Inail, Paolo Pittiglio, Paolo Bragatto, Gestire la sicurezza negli stabilimenti industriali; 
[14] La Chimica e l’industria, Quali lezioni dall’incidente di Seveso?, Settembre 2004, Anno 
86 n.7; 
[15]  La  Stampa,  Seveso:  non  fatalità  ma  una  scelta,  lunedì  9  Agosto  1976,  Anno  108  – 
Numero 167; 
[16] Marvin Rausand, Risk Assessment – Theory, Methods and Applications; 
[17] Mino Carrara, Giampiero Valsecchi, Un racconto dell’emergenza e della bonifica; 
[18] Normativa UNI 10617; 
[19] Normativa IEC EN CEI 31010; 
[20] Normativa IEC EN CEI 61511; 
 
 
78 
 
[21] Normativa IEC EN CEI 61882; 
[22] Normativa IEC EN CEI 62443; 
[23] Paolo Senni, La filosofia di Deming e il ciclo PDCA; 
[24] Peter Clarke, Introduction to CHAZOP: Introduction to chazop: assessing the risks of 
control system failure, whitepaper; 
[25] Risoluzione del Consiglio, 7 maggio 1985, relativa ad una nuova strategia in materia di 
armonizzazione tecnica e normalizzazione; 
[26] Siemens, Security concept for process and discrete industries, whitepaper; 
[27] T.A. Kletz, The Origins and History of Lost Prevention; 
[28] TUV Nord Group, Industrial security based on IEC 62443, whitepaper;   
[29] Vito Carrescia, Fondamenti di Sicurezza Elettrica; 
 
Sitografia 
 
[30] www.boscodellequerce.it; 
[31] www.europa.eu; 
[32] www.fireeye.com 
[33] www.isprambiente.it; 
 
